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Disclaimer

IT‘S NOT SECURITY ADVICE!



Hintergrund und Zielsetzung

Meine Daten, deine Daten – FHIR-Ressourcen gut behütet



Demo I

●FHIR Server Configuration anpassen
● Allow Unauthenticated Access
● New Service Instance



FHIR Security
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FHIR Security

●OAuth + Scopes

●SMART on FHIR



OAuth2

●The OAuth 2.0 authorization framework enables a third-party application to obtain 
limited access to an HTTP service, either on behalf of a resource owner by 
orchestrating an approval interaction between the resource owner and the HTTP 
service, or by allowing the third-party application to obtain access on its own behalf.

●OAuth 2.0 steht für „Open Authorization“ und ist ein Standard, mithilfe dessen eine 
Website oder Anwendung auf Ressourcen zugreifen kann, die von anderen Web-
Apps für einen Nutzer gehostet werden.

https://auth0.com/de/intro-to-iam/what-is-oauth-2

OAuth 2.0



OAuth2

●Resource Owner

●Resource Server

●Client

●Authorization Server

●Access Token

●Scopes
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OAuth2



SMART App Launch



Scopes



Scopes

user/Patient.read

●„patient“ – Zugriff auf spezifische Daten eines (Patienten-
)Records

●„user“ – Zugriff auf alle einem Benutzer zugänglichen Daten



Scopes

user/Patient.read

●resourceType / Name der Resource auf die zugegriffen werden 
darf

●Wildcard für alle Resourcen: *



Scopes

user/Patient.read

●„read“ – erlaube Interaktion „lesen“

●„write“ – erlaube Interaktion „schreiben“

●* - erlaube alle Interaktionen, inkl. „lesen“ und „schreiben“



Scopes

SMART App Launch 1.0

SMART App Launch 2.0



Demo II

●SSL Config anlegen
● System > Security Management > SSL/TLS Configurations > New SSL/TLS 

Configuration

●OAuth2 Client (und Server) konfigurieren
● System > Security Management > OAuth 2.0 Client

● Create Server Description

● Create Client Description

●Auth2 Client Name in FHIR Server Configuration eintragen



SMART App Launch



Scopes

●Benutzer, der eine Ressource anfragt, ist nicht der eigentliche Eigentümer dieser 
Ressource

●Nicht granular genug, um spezifische Operationen oder Zugriffe auf FHIR-
Ressourcen zu steuern

●Komplexe Anforderungen an den Datenschutz und die Zugriffskontrolle, dynamische 
Zugriffskontrolle
● Rollenbasierte Zugriffskontrolle (RBAC) und Attributbasierte Zugriffskontrolle 

(ABAC)
● Patienteneinwilligung

●Authorization Server hat nicht alle Informationen über Resourcen und „Consent“

https://auth0.com/blog/on-the-nature-of-oauth2-scopes/



Richtig Behüten?!

●OAuth + Scopes

●SMART on FHIR

●Lower level access control stack ?



Richtig Behüten?!



Demo III

●Customizing a FHIR Server
● HS.FHIRServer.Storage.Json.Interactions
● HS.FHIRServer.Storage.Json.InteractionsStrategy
● HS.FHIRServer.Storage.Json.RepoManager
● HS.FHIRServer.Util.OAuth2Token

●Lookup Tabelle  Consent



Fazit - Richtig Behüten!

●OAuth + Scopes

●SMART on FHIR

●Lower level access control stack



Fazit - Richtig Behüten!

●OAuth + Scopes

●SMART on FHIR

●RBAC + ABAC

●Patienteneinwilligungen (z.B. FHIR Consent) und weitere Erlaubnistatbestände

●Data Masking

●…



Fragen



TECHNOLOGY
LAB

Vielen Dank
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